Praktikum Network Admin 2

FTP Server, Secure FTP Server dan Anonymous FTP

Login ke Linux PC dengan user student
Tambahkan perintah sudo untuk semua perintah di bawah ini agar dapat menjalakan akses
root
Cek konektifitas
a. Cek dan tulis berapa IP komputer Anda
Cek dan tulis berapa IP dari DNS server Anda (lihat isi /etc/resolv.conf)
Cek konektifitas ke gateway lab jarkom (10.252.108.1)
Cek konektifitas ke www.pens.ac.id
Lihat isi file /etc/apt/sources.list , apakah debian repository sudah benar dan
tersambung dengan baik ? Cek menggunakan perintah
$ sudo apt-get update
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Pastikan bahwa semua langkah di atas dapat berjalan dengan baik. Jika tidak, Anda tidak
akan bisa meneruskan ke langkah selanjutnya. Lakukan trouble-shooting untuk memperbaiki
agar PC Linux Anda dapat terhubung ke jaringan

Ada banyak aplikasi FTP server di Linux, di percobaan ini kita akan menggunakan vsFTPD
(very safe FTP Daemon). Install paket vsftpd menggunakan perintah :
$ sudo apt-get install vsftpd

File konfigurasi FTP server ada di /etc/vsftpd.conf . Silahkan pelajari dan baca dengan
seksama isi file tersebut :
$ sudo nano /etc/vsftpd.conf

Untuk menguji apakah FTP server sudah bekerja dengan baik, lakukan percobaan berikut:
a. Buatlah 2 userbaru dengan nama anggota kelompok Anda, misalnya agus dan budi.
Jangan lupa memasukkan usernama dan password. Gunakan perintah :
S sudo adduser agus
S sudo adduser budi

Adding user “agus' ...

Adding new group “agus' (1001) ...

Adding new user “agus’ (1001) with group “agus' ...
Creating home directory */home/agus’ ...

Copying files from “/etc/skel' ...

New password:

Retype new password:

passwd: password updated successfully

b. Dimanakah letak home direktori agus dan budi ?


http://www.pens.ac.id/

10.
11.

Dimanakah data password diletakkan ?

Apa fungsi dari /etc/skel ?

Jalankan perintah $ ftp localhost, masukkan user baru untuk login

Jika berhasil, maka telnet server sudah berjalan dengan baik. Ketik exit untuk keluar

S 0 a0

Vsftpd versi terbaru, hanya memberikan akses READ ONLY dan melarang semua user untuk
mempunyai hak WRITE. Untuk memberikan hak WRITE, editlah file /etc/vsftpd.conf dan
tambahkan write_enable=YES

listen=NO

listen_ipv6=YES

anonymous_enable=NO

local_enable=YES

dirmessage_enable=YES

use_localtime=YES

xferlog_enable=YES

connect_from_port_20=YES
secure_chroot_dir=/var/run/vsftpd/empty
pam_service_name=vsftpd
rsa_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem
rsa_private_key_file=/etc/ssl/private/ssl-cert-snakeoil.key
ssl_enable=NO

write_enable=YES

Setiap ada perubahan di file konfigurasi, jangan lupa untuk me-restart ftp server
$ sudo systemctl restart vsftpd

Percobaan DOWNLOAD files
Dari FTP server, login menggunakan user yang sudah terdaftar

$ sudo telnet localhost

Login sebagai user agus. Catat dimana saat ini posisi direktori
$ pwd

Buatlah direktori baru dengan nama DATAKU
$ mkdir DATAKU

Isi direktori DATAKU dengan beberapa file. Anda bisa membuat file kosong dengan perintah
touch

S cd DATAKU
S touch file1l file2 file3
S exit

Ulangi percobaan nomor 9, tetapi menggunakan user budi
Dari 2 komputer lain, ftp menggunakan user agus dan budi
# ftp no_ip_komputer_anda




Connected to localhost.
220 (vsFTPd 3.0.3)

Name (localhost:root): agus
ftp>

Masuklah ke direktori DATAKU, kemudian download semua file yang ada di dalamnya
menggunakan perintah MGET.

Lakukan hal yang sama untuk user budi.

Keluar dari FTP server, gunakan perintah exit.

12. Ulangi percobaan No. 11, tetapi untuk proses UPLOAD.
Buatlah beberapa file di komputer client, lalu UPLOAD file-file tersebut ke FTP server.
Gunakan perintah MPUT untuk mengupload file.

13. Test keamanan layanan FTP

a. Jalankan wireshark di FTP server
b. Perintahkan rekan Anda untuk melakukan FTP dari komputer client ke FTP Server
c. Lakukan proses upload atau download
d. Amati dan analisa trafik menggunakan wireshark, coba temukan username dan
password dari agus dan budi. Apakah Anda dapat menemukan password keduanya ?
e. Berikan kesimpulan dari percobaan ini.
el Capturing from MVIDIA nForce MCP Netwaorking Adapter Driver (port 23) - Wireshark el e ==

Eile Edit Miew Go Capture Analyze Statistics Telephon! Tools Help

B o e e e BRx2e aess»aTFLI(EEQRaaD =
Filter: ¥ Expression.. Clear Apply

Mo. Time Source Destination Protocol Info

6 0.022500 192.168.137.1 192.168.137.131 TELNET Telnet Data ...

8 0.023307 192.168.137.1 152.168.137.131 TELNET Telnet Data ...
10 100.029890192.168.137.1 TCP telnet > direcpc-si [

< T = »

= Telnet -
Command: Do authentication option
Command: will Echo
Command: will Suppress Go ahead
Command: Do New Environment oOption
Ccommand: Do Negotiate about window Size
Command: Do Binary Transmission
command: will Binary Transmission
< | n | »

0010 00 3d 48 de 40 00 80 06 1e 07 cO a8 89 01 <0 a8
0020 89 83 00 17 09 a0 3d d8 97 ee 0Ob fa c0 ca 50 18
0030 01 00 2f 83 00 00 'EFI-@ ff fb 01 ff fb 03 ff
o040 fd 27 ff fd 1f ff [o]9] th 00

e Text itern (text), 3 bytes Packets: 12 Displayed: 12 Marke... | Profile: Default

m
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ﬁ Capturing from NVIDIA nForce MCP Netwaorking Adapter Driver (port 23) - Wireshark = |[-E@
Eile Edit View Go Capture Analyze Statistics Telephonz Tools  Help

DGO BEXZE AaesnT LI EEIQQQABn| -
Filter: v Expression.. Clear Apply
MNo. Time Source Destination Protocol Info -

e T e P PR T N T T TR R

15 2.271929 192.168.137.1 152.168.137.131 TELNET Telnet Data ...
17 2.272405 192.168.137.1 162.168.137.131 TELNET Telnet
> pns [ACK] ¢
Data ...

192.168.137.131 TCP telnet
192.168.137.131 TELNET Telnet

192.168.137.1
192.168.137.1

19 2.471171
20 2.596927

m

TELNET

‘ 1 . »
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Frame 23: 60 hytes on wire (480 hits), 60 hytes captured (480 hits)

[+
@ Ethernet II, Src: Supermic_8d:e8:46 (00:30:48:8d:e8:46), Dst: AsustekC_33:7d:7d (0C
# Internet Protocol, Src: 192.168.137.1 (192.168.137.1), Dst: 192.168.137.131 (192.1¢
@ Transmission Control Protocol, Src Port: telnet (23), Dst Port: pns (2487), Seq: 8:
= Telnet

pata: D
< | [T} [ »
0000 00 13 d4 33 7d 7d 00 30 48 8d &8 46 08 00 45 00 ...3Fr.0 H..F..E.
0010 00 29 4f 4f 40 00 80 06 17 aa <0 a8 89 01 cO a8 R)OOBRRE AR A
0020 89 83 00 17 09 b7 d0 b9 1b 61 a0 h9 a8 0e 50 18 ........ aodlsy e ik Ple
0030 00 fe 98 46 00 00 44 00 00 00 00 QO ...F..D. ...

@ | NVIDIA nForce MCP Networking Adapter Dri... | Packets: 24 Displayed: 24 Marke... | Profile: Default

14. Install aplikasi Secure FTP
Aplikasi Secure FTP merupakan bagian dari paket aplikasi openssh-server

a. Gunakan perintah $ sudo apt-get install openssh-server

shovon : sudo — Konsole

File Edit View Bookmarks Settings Help

S n int:~% sudo apt-get install openssh-server
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
openssh-client openssh-sftp-server
Suggested packages:
| keychain libpam-ssh monkeysphere molly-guard rssh ufw
|The following NEW packages will be installed:
_ openssh-server openssh-sftp-server
{The following packages will be upgraded:
openssh-client
1 upgraded, 2 newly installed, 0 to remove and 34 not upgraded.
Need to get 1,150 kB of archives.
After this operation, 1,013 kB of additional disk space will be used.
Do you want to continue? [Y/n] [}




Di Debian, begitu Anda install biasanya SSH server otomatis akan jalan, tetapi untuk
memastikan apakah service sudah running, cek menggunakan perintah ini :
S sudo systemctl status ssh

File Edit View Bookmarks Settings Help

:~% sudo systemctl status ssh
ssh.service - OpenBSD Secure Shell server

Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: enabled)
Active: il since Sat 2017-12-30 22:02:07 +06; 24s ago
Main PID: 2302 (sshd)

CGroup: /system.slice/ssh.service
L2302 /usr/sbin/sshd -D

22:02:07 linuxhint systemd[1]: Starting OpenBSD Secure She
@ 22:02:07 linuxhint sshd[2302]: Server listening on 0.0.0.0
| 22:02:07 linuxhint sshd[2302]: Server listening on :: 5
I @ 22:02:07 1inuxhint systemd[1l]: Started OpenBSD Secure Shell server.

=% i

15. Test keamanan Secure FTP
Ulangi percobaan nomor 13, ganti layanan ftp dengan sftp. Bagaimana bentuk password
yang tertangkap oleh wireshark ?
Buat screen-shot dari password yang ditangkap oleh wireshark untuk layanan ftp maupun
sftp. Bandingkan kedua hasil screen-shot tersebut.

16. Berikan kesimpulan dari percobaan ini.

17. Tugas Tambahan (dikerjakan di rumah)
Bacalah artikel diinternet tentang Anonymous FTP Server
a. Apa manfaat dari anonymous FTP server ?
b. Buatlah anonymous FTP server dengan mengikuti panduan disini :
https://linuxconfig.org/how-to-configure-ftp-server-on-debian-9-stretch-linux
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