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Dasar Teori : 

DNS Server : 

DNS adalah sistem yang meringkas pekerjaan ini untuk Anda. Kini, Anda tinggal mengingat nama 

domain dan memasukkannya dalam address bar. DNS kemudian akan menerjemahkan domain tersebut 

ke dalam IP Address yang komputer pahami.Misalkan, Anda ingin mengakses Google. Alih-alih 

menulis 172.217.0.142 ke dalam address bar, Anda tinggal memasukkan alamat Google.com.  

Mail Server : 

Mail server adalah server yang bertugas mengirim dan menerima email. Meskipun terlihat simpel, 

sebenarnya prosesnya pengiriman email cukup kompleks. Email yang Anda kirim akan  melewati 

serangkaian proses rumit di mail server untuk dapat sampai ke penerima.  Secara sederhana, mail server 

berfungsi sama seperti kantor pos. Ia menyimpan surat masuk, lalu mengirimkannya ke penerima. 

- MUA (Mail User Agent) 

MUA adalah aplikasi yang digunakan untuk menyusun, mengirim, dan menerima email. 

Contoh MUA misalnya adalah Thunderbird, Gmail, Outlook, dan layanan email yang lain. 

 

- MTA (Mail Transport Agent)  

MTA merupakan salah satu komponen mail server yang bertugas menerima dan mengirim 

email dari komputer yang satu ke komputer yang lain. MTA memainkan peranan penting dalam 

sistem penanganan pesan internet 

 

- MDA (Mail Delivery Agent) 

MDA adalah sebuah software komputer yang bertanggung jawab mengantarkan email dari 

MTA sever. MDA juga dikenal sebagai LDA atau Local Delivery Agent. Beberapa MTA dapat 

mengisi peran MDA ketika mereka menambahkan pesan email baru ke file pesan pengguna 

lokal. 

 

- SMTP atau Simple Mail Transfer Protocol  

SMTP adalah protokol standar untuk transmisi atau pengiriman email. Protokol ini bertugas 

melakukan komunikasi dengan server untuk mengirimkan email dari lokal email ke server 

email.  Dalam proses kerjanya, SMTP dikontrol oleh MTA yang ada pada email server Anda. 

 

- POP3 atau Post Office Protocol  

POP 3 adalah versi ketiga dari metode penerimaan email. POP3 menerima dan menyimpan 

email untuk seseorang sampai mereka mengambilnya. POP3 adalah protokol server/client 

tempat di mana email dikirimkan dari server menuju email lokal. POP3 bekerja dengan 

mengontak server email Anda, lalu mengunduh semua pesan baru dari email lokal. Setelah 

Anda mengunduhnya, mereka akan hilang dari server.  

 

- IMAP atau Internet Message Access.  

IMAP memungkinkan Anda dapat mengakses email Anda di mana pun Anda berada, biasanya 

diakses melalui internet. Ketika Anda membaca email menggunakan IMAP, Anda sebenarnya 

tidak mengunduh atau menyimpannya ke komputer, tetapi membacanya melalui server.  

Untuk Anda yang sering bepergian dan sering menggunakan berbagai gadget untuk mengakses 

email, kami sarankan untuk menggunakan servis email berbasis IMAP. 

 

- Postfix 

Postfix adalah jenis mail server MTA yang merupakan versi pengembangan lebih baik dari 

Sendmail.Postfix juga memiliki tingkat keamanan yang jauh lebih baik daripada Sendmail 
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karena memang itulah tujuan utamanya. Selain itu, Postfix juga mempunyai performa yang 

sangat tinggi. Sehingga, Postfix digadang-gadang akan menggantikan Sendmail di masa depan. 

Mailing List 

Mailing list adalah sebuah layanan untuk dapat mengirim email ke banyak orang dalam sebuah 

kelompok yang sudah ditentukan. Layanan ini juga biasa disebut milis. Kelebihan mailing list bukan 

hanya karena informasi bisa lebih mudah disebarkan, tapi upaya promosi juga akan lebih tepat 

menjangkau audiens yang relevan. 

Spam Assassin 

Spam Assassin adalah proyek sumber terbuka yang banyak digunakan secara luas yang berfungsi 

sebagai filter email untuk mengidentifikasi Spam. Spam Assassin menggunakan berbagai mekanisme 

termasuk analisis header dan teks, pemfilteran Bayesian, daftar blokir DNS, dan basis data penyaringan 

kolaboratif.Spam Assassin berjalan di server, dan filter spam sebelum mencapai kotak surat Sobat. Baca 

lebih lanjut tentang SpamAssassin. 

 

Topologi :  
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KONFIGURASI SERVER 1 

- Installasi Bind 9 

  

 

 

 

- Konfigurasikan /etc/bind/named.conf.local, setting untuk DNS untuk server ini dan tambahkan 

juga zone dari server yang satunya. Kemudian buat file untuk konfigurasi file zone nya 
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- Konfigurasikan untuk /etc/bind/named.conf.options 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Buat file untuk konfigurasi forwarders dan reversenya sesuai dengan nama file yang sudah 

kita atur pada /etc/bind/named.conf.local 
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- Restart untuk bind9 

 

 

 

 

 

 

- Tambahkan pada /etc/resolv.conf 

 

 

 

 

 

- Kemudian restart resolvconf 
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- Installasi mail server, menggunakan courier-imap courier-pop 

 

 

 

 

- Kemudian install postfix 

 

 

 

 

 

  

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

- Buat folder Maildir untuk tiap user yang akan dibuat nantinya sebagai tempat mail 

direktorynya pada /etc/skel 

 

 

  



 

 

8  

8  

- Tambahkan user Agus(L), Anton(L) , Ana(P), Ani(P)  dengan sudo adduser namausernya 

 

- Kemudian untuk konfigurasi postfix, tambahkan home_mailbox = Maildir/ pada file 

konfigurasi /etc/postfix/main.cf, kemudian pada my network tambahkan local area network 

anda 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Restart postfix 

 

 

 

- Kemudian install webserver apache2 & php 

 

 

 

 

- Kemudian installasi squirrelmail, untuk awalnya download file squirrelmail 
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- Pindahkan file download ke /var/www/html kemudian unzip file 

 

  

 

 

 

 

 

 

- Copy direktori dari folder hasil unzip menjadi folder baru 

 

 

- Ubah owner folder dan mod dari folder hasil copynya 

  

 

 

- Edit untuk diaktifkan pada webmail, dengan membuat file configurasi pada directory apache 

webmail 

 

 

 

 

 

 

 

 

- Restart apache2 setelah mengaktifkan file konfigurasinya 
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- Lakukan konfigurasi untuk squirrelmail dengan memilih opsi 2 dan 4 nantinya. 

  

 

 

 

- Setting pada opsi 4 dengan memasukkan tempat direktori data dan attach direktori pada 

tempat squirrelmail berada  

 

 

 

 

  

 

 

 

 

- Setting pada opsi 2 dengan memasukkan nama domain yang digunakan untuk mail server 

 

 

 

 

 

 

 

 

 

 

- Ganti owner untuk folder data 
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- Ujicoba pada website untuk mengakses squirrelmail 

  

 

 

 

 

  

 

 

 

 

- Installasi mailman 

 

 

 

 

  

 

- Melakukan pemilihan bahasa 
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- Melakukan setting postfix sebagai MTA, dengan membuka /etc/mailman/mm_cfg.py dengan 

uncomment MTA=’Postfix’ 

 

 

 

 

 

 

 

 

 

- Aktifkan module cgi 

 

 

  

 

 

- Sebagai permulaan buat mailing list bernama mailman 

 

 

 

 

- Start service mailman 
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- Cek pada website nama-server-mail/cgi-bin/mailman/listinfo/ 

 

 

 

 

 

 

 

 

 

- Tambahkan pada konfigurasi postfix, alias_maps = hash:/etc/aliases, 

hash:/var/lib/mailman/data/aliases 

 

 

 

 

 

 

 

 

 

 

- Kemudian restart postfix 
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- Buat list bernama siswa 

 

 

 

 

 

- Kemudian kita tambahkan list pada nama-server-mail/cgi-

bin/mailman/admin/siswi/members/add 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

15  

15  

- Installasi spamassassin 

 

 

 

 

 

 

- Membuat user untuk spamassassin 

 

 

 

 

 

 

- Melakukan konfigurasi pada /etc/default/spamassassin 
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- Restart daemon spamassassin 

 

 

 

 

 

 

 

 

 

 

 

- Konfigurasi pada /etc/postfix/master.cf 

 

  

 

 

 

 

 

- Tambahkan pada bagian akhir file 

 

  

 

 

- Restart postfix 
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- Edit file /etc/spamassassin/local.cf 

 

 

 

 

 

 

 

 

 

 

 

 

- Restart spamassassin 
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KONFIGURASI SERVER 2 

 

- Tambahkan IP kita yang kita punya pada /etc/resolv.conf yang sudah di daftarkan pada DNS 

Server 

 

 

 

 

 

- Kemudian restart resolvconf 

 

 

 

- Installasi mail server, menggunakan courier-imap courier-pop 

 

 

 

 

 

- Kemudian install postfix 
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- Buat folder Maildir untuk tiap user yang akan dibuat nantinya sebagai tempat mail direk 

torynya pada /etc/skel 

 

 

  

 

- Tambahkan user Tono(L), Toni(L) , Tini(P), Tina(P)  dengan sudo adduser namausernya 

 

- Kemudian untuk konfigurasi postfix, tambahkan home_mailbox = Maildir/ pada file 

konfigurasi /etc/postfix/main.cf, kemudian pada my network tambahkan local area network 

anda 
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- Restart postfix 

 

 

 

 

- Kemudian install webserver apache2 

 

 

 

 

 

 

 

- Kemudian installasi squirrelmail, download file squirrelmail 

 

 

 

 

- Pindahkan file download ke /var/www/html kemudian unzip file 

 

  

 

 

 

 

 

 

- Copy kan menjadi folder baru 
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- Ubah owner dan mod access folder dan isinya 

  

 

 

 

 

 

- Edit dengan membuat sebuah file konfigurasi  untuk diaktifkan pada webmail 

 

 

 

 

 

 

 

- Restart apache2 

 

 

 

 

 

- Lakukan konfigurasi untuk squirrelmail, kemudian pilih 2 dan 4 pada opsi dan save 

konfigurasi 
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- Setting pada opsi 4, dengan memberi nilai direktori data dan attach pada letak folder 

squirrelmail 

 

 

  

 

 

 

 

 

- Setting pada opsi  2, beri nilai domain dengan nama domain yang digunakna untuk mail 

server : 
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- Ujicoba pada website untuk mengakses squirrelmail 

  

 

 

 

 

  

 

 

 

 

 

- Installasi mailman 

 

 

 

 

  

 

- Melakukan pemilihan bahasa 
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- Menyetting postfix sebagai MTA, dengan membukan /etc/mailman/mm_cfg.py, dengan 

uncomment MTA=’Postfix’ 

 

 

 

 

 

 

 

 

 

- Aktifkan module cgi 

 

 

  

 

 

- Sebagai permulaan buat mailing list bernama mailman 

 

 

 

 

 

- Start service mailman 
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- Cek pada website nama-server-mail/cgi-bin/mailman/listinfo/ 

 

 

 

 

 

 

 

 

 

- Tambahkan pada konfigurasi postfix, alias_maps = hash:/etc/aliases, 

hash:/var/lib/mailman/data/aliases 

 

 

 

 

 

 

 

 

 

 

- Kemudian restart postfix 
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- Buat list bernama siswi 

 

 

 

 

 

- Kemudian kita tambahkan list pada nama-server-mail/cgi-

bin/mailman/admin/siswi/members/add 
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- Installasi spamassassin 

 

 

 

 

 

 

- Membuat user untuk spamassassin 

 

 

 

 

 

 

- Melakukan konfigurasi pada /etc/default/spamassassin 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

28  

28  

- Restart daemon spamassassin 

 

 

 

 

 

 

 

 

 

 

 

- Konfigurasi pada /etc/postfix/master.cf 

 

  

 

 

 

 

 

- Tambahkan pada bagian akhir file 

 

  

 

 

- Restart postfix 
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- Edit file /etc/spamassassin/local.cf 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Restart spamassassin 
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Ujicoba Mengirim Email antar Server : 

User Toni mengirim ke Agus : 

 

 

 

 

 

 

 

 

 

 

 

 

INBOX dari email Agus : 
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User Ana mengirim kepada Tini 

 

 

 

 

 

 

 

 

 

 

 

 

 

INBOX dari email Tina : 
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Percobaan Pengiriman pada Mailing List : 

Dirimkan oleh Tono kepada mailing list siswa@mail.fatih.net : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

INBOX yang ada pada Toni : 
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INBOX yang ada pada Agus : 

 

 

 

 

 

 

 

 

 

 

INBOX yang ada pada Anton : 
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Dirimkan oleh Ana kepada mailing list siswi@mail.khoiri.com : 

 

 

 

 

 

 

 

 

 

 

 

 

 

INBOX yang ada pada Ani : 
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INBOX yang ada pada Tina : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

INBOX yang ada pada Tini : 
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Percobaan Spam Assassin : 

Pengiriman oleh Agus kepada Anton : 

 

  

 

 

 

 

 

 

 

 

 

INBOX pada Anton : 

 


